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Tunen Sie Ihr Firewall-Regelwerk - wir unterstutzen Sie dabeil
FIREWALL REVIEW

Einer unserer Firewall-Sperzialisten Uberpruft remote, ob die Firewall-Regeln entsprechend gewartet sind und die
Vergabe der minimal notwendigen Rechte umgesetzt worden ist. Um diese Frage zu beantworten, muss bei jeder
Regel anhand der Traffic-Protokolle deren Verwendung analysiert werden.
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UBERPRUFUNG DES AUSFUHRLICHE EMPFEHLUNGEN FUR
FIREWALL REGELWERKS DOKUMENTATION GEGENMASSNAHMEN
Remote-Uberprtfung durch einen Umfassender Bericht der Empfehlungen, wie etwaige
unserer zertifizierten Firewall- Untersuchungsergebnisse inkl. Sicherheitslucken behoben
Experten. Compliance-Report. werden kdnnen.

Konfigurationsénderungen werden im Rahmen des Review NICHT durchgefdhrt.
Auf Wunsch erstellen wir ein gesondertes Angebot fur die Durchfuhrung der empfohlenen Malinahmen.

ERFAHRUNG UND KNOW-HOW

Bei uns sind Profis am Werk!

© Als FORTINET ENGAGE EXPERT PARTNER mit den meisten und hochsten Zertifizierungen sind wir einer der
wichtigsten Implementierungspartner und bieten Expertenwissen auf héchstem Niveau.

@ Wir betreuen seit vielen Jahren mehr als 4.000 Fortinet-Geréte sowohl im Inland als auch an den internationalen
Standorten unserer Kunden.

@ Wir bieten umfassenden Support sowie ein hauseigenes héchst-zertifiziertes Fortinet-Team in unserem
Support Center.

© Managed-Service-Leistungen rund um die Themen Firewalling, Netzwerk- und Unified Threat Management,
Advanced Persistent Threats . 24x7 - seit 2007!
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FEZIATINET EXPERT PARTNER

Integrator, MSSP
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FOLGENDE ASPEKTE WERDEN ANALYSIERT

Fortinet Firewall Tuning

+ Basis Review der Firewall + Review der Security Profile
(Memory, CPZ, Log-Eintréige, Software-Stand)
+ Gibt es unkommentierte Regeln?
+ Review der Benutzer- und Administratorrechte auf
der Firewall und ggf. im Regelwerk + Gibt es redundante Regeln, die entfernt werden
sollen?
+  Wird Zwei-Faktor-Authentifizierung verwendet?
+ Gibt es Regeln, die nicht mehr verwendet

+ Werden ,Trusted Hosts"” verwendet? werden?

+  SSL-VPN (wenn im Einsatz) + Gibt es Dienste in den Regeln, die nicht mehr
Werden Client-Zertifikate verwendet? verwendet werden?

+ IPsec VPN (wenn im Einsatz): + Gibt es irgendwelche Gruppen oder Netze in den
Sind die Verschlisselungs- und Hashing- Regeln, die nicht mehr verwendet werden?

Algorithmen dem derzeitigen technischen Stand
ausreichend gewdahit?”

WEITERE ASPEKTE DIE ANALYSIERT WERDEN:

+ Gibt es Regeln mit dem Wert ,ANY” in einem der Felder Quelle, Ziel, Service, Protokoll & einer permissiven Aktion?
+  Gibt es UbermdRig permissive Regeln? Kann das Regelwerk optimiert werden?
+  Gibt es Méglichkeiten, die Firewall-Performance durch Regelanpassung zu steigern? (zB. IPS, AV, Webfilter Profile)
+  Gibt es Regeln, die riskante Dienste aus dem Internet ,Inbound” ermodglichen?
Als Basis dient hier eine Liste dessen, was als ,riskant” fur Inr Unternehmen definiert sein kénnte. (z.B.
Klartextprotokolle mit Anmeldeinformationen wie Telnet, FTP, POP, IMAP, http, NetBIOS usw.)
+  Gibt es Regeln, die riskante Dienste ,Outbound” mit dem Internet ermaoglichen?

+  Gibt es Regeln, die direkte Zugriffe aus dem Internet auf das interne Netzwerk (nicht die DMZ) ermaglichen?

+  Gibt es Regeln, die Datenverkehr vom Internet zu sensiblen Servern, Subnetzen, Gerdten oder Datenbanken
ermoglichen?

Dokumentation der gefundenen Liicken und Empfehlungen fiir Gegenmafnahmen!

Sie erhalten einen Bericht, der Empfehlungen, wie etwaige Dokumentationsbericht inkl.
das Untersuchungsergebnis Sicherheitslicken behoben Compliance-Reports (zB. PCI
entsprechend dokumentiert. werden kédbnnen. DSS, SANS)
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