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REIFEGRADANALYSE

Verschaffen Sie sich rasch einen Uberblick tber das aktuelle Sicherheitslevel Ihrer IT

Die Anforderungen an die Sicherheit der IT-Systeme werden immer strenger — und laufend mehr. Fur alle
Beteiligten ist es mittlerweile schwierig, den Uberblick zu behalten. Welche Aufgaben haben Prioritat? Wo gibt es
Verbesserungsbedarf? Wenn Sie ein nachhaltiges IT-Sicherheitskonzept aufbauen wollen, stellt sich die Frage
Wo soll man Uberhaupt anfangen?” Unsere Reifegradanalyse ist ein Wegweiser fur die Bereiche Incident Response
Planung, Business Continuity, NIS2 oder ISO 27001 sowie fur die Anforderungen von Cyberversicherungen.

Aufbereitung der Abschlussbericht
Ergebnisse durch (Sie erhalten einen Abschlussbericht
ANLX Experten mit Handlungsempfehlungen)

Gemeinsame Erhebung Besprechung der Ergebnisse Folgeprojekte
lhres aktuellen (wir besprechen das Ergebnis mit Ihnen, (Wir unterstitzen Sie gerne bei
Reifeg rades bewerten und priorisieren gemeinsam Folgeprojekten)
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DI (FH) GERHARD KRATSCHMAR
COMPLIANCE CONSULTANT

.Mit der Reifegradanalyse prtifen wir, ob die wichtigsten Malnahmen fir eine sichere
ITumgesetzt sind — unabhdngig von Firmengrél3e, Vorschriften und Regelwerken. Daftir
orientieren wir uns an der europdischen NIS2-Richtlinie und an unserer jahrelangen
Erfahrung.”
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UNSER SERVICE BIETET

Analyse der organisatorischen Cybersicherheit
Strategische Uberlegungen, Fachkompetenz, PR, Notfallkommunikation, Awareness, ...

Analyse der technischen Cybersicherheit
Log-Management, Asset-Management, Backup, Dokumentation, XDR, ..

Review der Dokumentation
zum Thema Incident Response/Business Continuity

Optional: Mapping der Reifegradanalyse zu den Erhebungsfragen des Versicherungsmaklers

3 Add On: Cyberversicherung

Unser Service ist der erste Schritt zur Vorbereitung auf eine mogliche Zertifizierung. Wir Uberprafen mithilfe eines
Fragebogens, ob relevante technische und organisatorische Mafinahmen bereits vorhanden sind. Auch wenn Sie
keine Zertifizierung planen, bekommen Sie mit der Reifegradanalyse einen detaillierten Uberblick Uber Ihre aktuelle
Sicherheitslage. Aus dem Ergebnis lassen sich sinnvolle Folgeprojekte ableiten, die zeitlich priorisiert werden kénnen.

UNSER SERVICE BIETET NICHT

Unsere Analyse gibt einen Uberblick und ersetzt nicht die detaillierte Prifung einzelner Systeme und Dokumente auf
deren Wirksamkeit. Das wdre der ndchste Schritt, bei dem wir Sie ebenfalls gerne unterstutzen.

0 Wir kbnnen keine rechtsverbindliche Auskunft geben, ob einzelne Unternehmen von Richtlinien wie z.B. NIS2 betroffen
sind.

0 Wir sind keine Prufstelle fur Zertifizierungen, unterstttzen Sie aber gerne bei der Auswahl der Zertifizierungsstelle.

WOHER KOMMEN DIE KAPITEL DER REIFEGRADANALYSE ?

Die Kapitel 1- 11 basieren auf Vorgaben aus dem Bereich NIS vom BKA/BMI.
Die Kapitel 12 - 14 haben sich aus unserer jahrelangen Expertise im Notfallmanagement entwickelt.

Reifegrad

1 Governance und Kapitel Kategorie Reifegrad

Risikomanagement

100 Ju it Dienstlei 1 Governance und Risikomanagement 50
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32 b 3 Sicherheitsarchitektur 80
A13 AbhirtungsmaBnahmen "\, 3 Sicherheitsarchitektur 4 Systemadministration 90
A 5 Identitats- und Zugriffsmanagement _

\ 6 Systemwartung und Betrieb 70

A12 Awareness [ \ 4 Systemadministration 7 Phys'lsche Sicherheit 70

8 Erkennung von Vorfallen 70

9 Bewaltigung von Vorfallen 70

11 Krisenmanagement | Zu5 :“‘;:;‘;:‘::r::m 10 Betriebskontinuitat 30
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9 Bewiltigung von Vorfallen /7/'Physische Sicherheit
8 Erkennung von Vorfillen
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