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MANAGED AWARENESS TRAINING

Multimediale Schulungsplattform mit Trainingsbegleitung durch ANLX

Mit unserem Managed Awareness Training unterstltzen wir Sie bei gesetzlich vorgegebenen und internen
Schulungsmalnahmen in den Bereichen Informationssicherheit, Datenschutz, Compliance und weiteren aktuellen
unternehmensinternen Schwerpunkten flr die betriebliche Weiterbildung. Wir erstellen gemeinsam mit lhnen ein
Schulungskonzept, begleiten Sie laufend bei der Trainingsverwaltung und erstellen Berichte liber die Teilnahme.*

UNSER SERVICE IM DETAIL OPTIONAL

> Kick-Off Workshop zur Abstimmung der gesetzlich  » Zusétzliche Trainings: personliche Schulungen remote
notwendigen/gewlnschten Kursinhalte mit unserem oder vor Ort durch unsere Consultants.
Awareness- und Compliance-Experten.

> Erstellung Schulungskonzept SCHULUNGSPLATTFORM Uber KnowBe4

> Rollout der eLearning-Kurse

Uber 600 deutschsprachige Trainingsmodule
- Aufbau der gewlinschten Kurse > P 9 9

» Von Social Engineering, Phishing und Ransomware Uber

- Einpflege der Mitarbeiter i =i ! )
Passwortsicherheit bis Datenschutz und IT-Sicherheit

- Verteilung der Trainings an die Mitarbeiter gemdaRl des
Schulungsprogrammis (jéihrlich/halb-/vierteljéihrlich) » Die Inhalte stehen als Videos, Games und elearnings

» Berichterstellung inkl. verschlUsselter Ubermittlung an zur Verflgung. Auch Newsletter-Templates und Poster-
einen Ansprechpartner Vorlagen sind enthalten.

» Die Trainingsinhalte sind in rund 40 Sprachen verflgbar.

* Kunden mit bestehenden Plattformen kénnen die Schulungsinhalte im SCORM-Format
Ubernehmen.

Mit unserem Service kénnen Sie sich voll und ganz auf die Berichte und Auswertungen der Schulungen konzentrieren.

Wir iUbernehmen die komplette Administration!

‘Grundlagen des Sicherheitsbewusstseins.

Ausweise und Tiiren
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KnowBe4 SECURITY AWARENESS

Security Awareness Trainings & Phishing Simulationen

Mitarbeitende sind immer komplexer werdenden Phishing- und Ransomware-Angriffen ausgesetzt. Klassische
Security Awareness Trainings bieten einfach nicht mehr geniigend Schutz.

IHRE VORTEILE MIT DER MULTIMEDIALEN SCHULUNGSPLATTFORM

» TRAINING:
Nutzerlnnen mit der weltweit groRten Bibliothek fur Security Awareness Training
Content schulen. Interaktive Module, Videos, Games, Poster, Newsletter und auto-
matisierte Schulungskampagnen mit Erinnerungsmails inklusive.

» PHISHING:
Nutzerlnnen durch voll automatisierte Phishing Kompagnen testen. Tausende
Vorlagen mit unbegrenzter Nutzung sowie stéindig aktualisierte Community-Phi-
shing-Templates.

»> ANALYSE:
Detaillierte Reports und Statistiken zu Trainingskampagnen und Phishing-Simulo-
tionen: solide Entscheidungsgrundlage fur das Management — und Nachweis fur
den Return-on-Invest.

PhishE?

Das Modul PhishER ist eine SOAR (Security Orchestration, Automation and Response) Plattform light. Das Modul
unterstUtzt Sie bei der Reaktion auf Bedrohungen und bei der Verwaltung des grofken Volumens an potenziell boésartigen
E-Mail-Nachrichten, die von ihren Benutzern gemeldet werden. PhishER verbessert die Anti-Phishing-Abwehr und hilft
Phishing-Angriffe zu stoppen, die Ihre sicheren E-Mail-Gateways (SEGs) umgangen haben.

IHRE VORTEILE:

» Automatische Priorisierung von nicht bedrohlichen E-Mails Gber den PhishAlert-Button von KnowBe4 (outlook Add-In).

» Freimachen von Ressourcen, Zeit und Kapazitéten zur Uberprafung von Spam E-Mails, da weniger E-Mails bei Inrem
Security-Team eingehen.

» Blockieren und Isolieren von E-Mail-Bedrohungen, die andere E-Mail-Sicherheitsfilter oder Sicherheitssysteme um-
gangen haben - durch die KI-Engine PhishML und die automatische Quaranténe mit der globalen PhishRIP-Funktion.

+ OPTIONAL: Compliance Plus

Ist lhre Organisation durch mangelndes Compliance Training Risiken

ausgesetzt? Compliance Plus ist ein innovatives Training — also aktuell und e e~
informativ. Mithilfe von Videoeinspielungen und interaktiven Ressourcen kénnen ") Recoguiing and hoiding @
S . . . Conflicts of
Nutzerlnnen Situationen und Probleme in Bezug auf Compliance am Arbeitsplatz /2 Interest (Q >
leichter erkennen. = e

» Umfassende Themenbereiche zu Datenschutz und anderen Vorschriften
wie zB. DSGVO, HIPAA, PCI, Arbeitsrecht, Arbeitssicherheit.

» Das Modul Compliance Plus bietet sémtliche Vorteile der KnowBe4
Plattform wie komplett automatisierte Trainingskampagnen — mit

umfangreichem Reporting.
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